
PROIECT     DIDACTIC

Disciplina: Informatică și TIC
Unitatea de invatare: Sisteme de calcul


Tema: Norme de ergonomie şi de siguranţă. Noțiuni de securitate cibernetică
Tipul lecţiei: Lecţie mixtă
An şcolar: 2017-2018
Clasa: a V-a 
Data:10.09.2017
Profesor: Pestrițu Virginia
Locul de desfăşurare: Laborator informatică
Timpul lecţiei: 50 min;

Obiective operationale:

· obiective cognitive:
O1 să  identifice principalele notiuni teoretice legate de ergonomie lucrului la calculator
O2 să enumere și să identifice pozițiile corecte de lucru la calculator

O3 sa identifice noțiunile teoretice legate de securitatea cibernetică, 

O4 sa identifice tipurile de viruși și efectele generate de aceștea
O5 sa realizeze o scurta  prezentare te tip cauza-efect in vederea descrierii „comportamentului” unui calculator virusat

· obiective psihomotorii
· formarea deprinderii de a sintetiza cunostintele
· obiective afective:
· formarea convingerii că identificarea corecta a tipurilor de viruși si modalităților de devirusare duc la o mai buna preventie a deteriorarii calculatorului.
Strategii didactice:

· principii didactice:
· principiul însuşirii conştiente şi active a cunoştinţelor;

· principiul accesibilităţii;

· principiul repetării integrate şi întăririi imediate a cunoştinţelor;

· principiul conexiunii inverse  (feedback-ului);

· metode de învăţământ:
· metode de comunicare orală:

· expunerea;

· conversaţia;

· metode active:

· organizatorii grafici

· predare-invatare reciproca

· învăţarea prin descoperire;

· procedee de instruire:
· conversaţia introductivă (în etapa de reactualizare a noţiunilor deja predate);

· conversaţia de consolidare (în etapa de fixare a cunoştinţelor însuşite);

· forme de organizare a activităţii instructive:
· individual

· pe perechi

· pe grupe neomogene

· forme de dirijare a activităţii:

· dirijată de profesor;

· independentă;

· resurse materiale:
· tabla, calculator;
· manual Informatica și Tic –clasa a V-a
· caiet de notite;fisa de lucru
· metode de evaluare:

· evaluarea continuă:

· dezlegarea unui rebus(în etapa de reactualizare a cunoştinţelor);
Desfășurarea lecției
	Etapele lecţiei
	Timp
	Activitatea profesorului
	Activitate elevilor
	Metode şi pppppproc        procedee

	Moment organizatoric
	3  min
	Salut elevii. Notez absențele

.
	Pregătesc materialele necesare pentru lecție..
	

	Evocare

	8  min
	Repartizez elevii la calculatoare.

Verific tema pentru acasă și cunoștințele acumulate printr-o fișă de lucru. (Anexa nr.1)
	Elevii răspund la întrebări și anunță profesorul despre punctajul acumulat.
	Lucrul independent



	Realizarea sensului
	4 min

	Anunț tema lecției Norme de ergonomie şi de siguranţă. Noțiuni de securitate cibernetică
Luăm cunoștință cu obiectivele urmărite. 
	Își notează tema în caiete.
	

	
	20 min

	Întreb elevii ce cunosc ei despre aceste cuvintul:

Ergonomie

Le indic în ce dosar se află prezentarea PowerPoint la această temă.

Explic noțiunile de ergonomie și cât de importantă este o pozitie corectă de lucru la calculator.
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Explic elevilor regulile de lucru la calculator
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Explic noțiunea de siguranță cibernetică.

Definesc Hacker si virus inormatic
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Virusul informatic

Clasificarea siactiunea virusilor
Virusii se pot clasifica in:
~ :afecteazshard discul, floppy-discul simemoria;

~_ :afecteaza fisierele si programele aflate in memorie sau
pe disc, inclusiv sistemul de operare sau componentele acestuia.

distrugerea unorfisiere;

modificarea dimensiunii fisierelor;

stergerea totald a informatilor de pe disc, inclusiv formatarea acestuia;
distrugerea tabelei de alocare a fisierelor, care duce la imposibilitatea
citirii informatiei de pe disc;

diverse efecte grafice/sonore inofensive;

incetinirea vitezei de lucru a calculatorului panila blocare.

Click to add notes.
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Explic noțiunea de program antivirus            
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Verificarea datelor ce vor urma a fi introduse in calculator, cu un program
antivirus;

Evitarea folosirii unor soft-uri pirat (fara licenta);

Scanarea calculatorului cu un program antivirus;

Pastrarea unor copii de siguranta ale aplicatiilor si fisierelor importante.

Programele antivirus sunt create special pentru:

© detectarea virusilor prin verificarea continutului fisierelor i
semnalarea prezentei semniturii unui virus cunoscut sau a unor
secvente suspectein interiorul lor;

~ dezinfectarea sau stergerea fisierelor infectate;

© prevenirea infectrii prin supravegherea actiunilor din memorie si
semnalarea intélnirii unor anumite actiuni care ar putea fi generate de
existenta in memorie a unui virus.

R T Avir AntiVir Personal, AVG Anti-
Virus, BitDefender Antivirus, Kaspersky Anti-Virus, McAfee VirusScan,
NOD32, Norton AntiVirus, Panda Antivirus, Windows Live OneCare.

Click to add notes.
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	Răspund la întrebările profesorului.

Definesc  noțiunile în caiete.

Elevii definesc noțiunile în caiete.

Adresează întrebări dacă nu le este clar.

Discuţii dirijate

Întrebări reflexive

	Conversația

Învățarea prin descoperire

Dialogul

Problematizarea

Explicația

	Reflecţie
	10 min

	 Lucrare practică. (Anexa2)

Analizăm cele create de elevi la fiecare calculator.

Elevii completează un chestionar. 
	Elevii  realizează lucrarea practică la calculatoare.

Creează o structură arborescentă de dosare și fișiere.

Completeză chestionarele.
	Explicația

	Extindere
	5 min
	Propun elevilor pentru data viitoare să ne aducă exemple și informație  despre  programele antivirus instalate pe calculatorul personal.

Notez elevii cei mai activi.

Temă pentru acasă:

Să se explice în 4 propoziții scurte de ce calculatorul ne este prieten sau dușman.
	Noteză în caiete
	


Anexa 1
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Anexa nr.2
FIȘĂ DE LUCRU

Norme de ergonomie și de siguranță. Noțiuni de securitate cibernetică
1. Citiți cu atenție următoarele enunțuri. Înlocuiește numerele din enunțuri și completează cuvintele în rebus

	1
	
	
	
	
	
	
	
	
	
	
	
	· Ține 1 drept, lipit de spătarul scaunului, capul și gtul drepte, coatele relaxate, paralele cu 2.

· Tastatura este așezată la o distanță de 10-15 cm de 3 biroului, mai 4 decât 5, astfel încât 6 să fie în unghi drept;

· 7 sursele de zgomot, folosind 8 audio, dacă este necesat;

· Monitorul este depărtat față de ochi astfel încât 9 întins să nu atingă monitorul.
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În zona colorată vei obține denumirea disciplinei care se ocupă cu studiu și organizarea spațiului de lucru.

2. Realizați corespondența între elementele din coloana A și cele din coloana B de mai jos.

	A
	
	B

	white hat hacker

(spărgătorii cu pălării albe )
	
	răufăcătorii care după ce depistează breşele de securitate le folosesc pentru a le exploata cu rea voinţă de cele mai multe ori în scopuri financiare

	Hacker
	
	caută posibilele căi de atacuri cu scopul de a informa producătorii din domeniu ca aceştia să poată lua măsurile necesare pentru remedierea problemelor semnalate; 

	black hat hacker

(spărgătorii cu pălării negre)
	
	program care se instalează fără voia utilizatorului şi provoacă pagube atât în sistemul de operare cât şi în elementele hardware ale computerului

	virus informatic
	
	persoana care posedă cunoştinţele necesare pentru a crea instrumente care să îi permită atacarea sistemelor de calcul


3. Completați spațiile punctate de mai jos cu cuvintele lipsă.

	· Viruşi ……………………: afectează hard discul, floppy-discul şi ………………......…...

· Viruşi ……………………: afecteazã ……………. şi ……………... aflate în memorie sau pe disc, inclusiv sistemul de operare sau componentele acestuia.


4. Stabilește valoarea de adevăr a următoarelor enunțuri. Notați cu A pentru adevarat și F pentru fals.
a. Dezinfectarea fişierelor înseamnă ștergerea fişierelor de pe hard disk.

b. Aplicaţiile antivirus trebuie să fie actualizate regulat 
c. Dezinfectarea fişierelor înseamnă înlăturarea viruşilor din fişiere
d. Viruşii pot încetini viteza de lucru a calculatorului până la blocare 
e. Programele antivirus sunt create special pentru copierea sau mutarea fişierelor infectate
f. Viruşii de computer sunt întotdeauna uşor de detectat şi de înlăturat
g. Aplicaţiile antivirus sunt întotdeauna gratis pe Internet
h. Viruşii de computer sunt programe utile unui computer
i. Programele antivirus sunt create special pentru dezinfectarea sau ştergerea fişierelor infectate
FIȘĂ DE LUCRU

Norme de ergonomie și de siguranță. Noțiuni de securitate cibernetică
REZOLVARE

1.ERGONOMIA termenul pe verticală


1-spatele


2-corpul


3-marginea


4-jos


5-monitorul


6-cotul


7-elimină


8-căștile


9-brațul
2.

	A
	
	B

	white hat hacker

(spărgătorii cu pălării albe )
	
	răufăcătorii care după ce depistează breşele de securitate le folosesc pentru a le exploata cu rea voinţă de cele mai multe ori în scopuri financiare

	Hacker
	
	caută posibilele căi de atacuri cu scopul de a informa producătorii din domeniu ca aceştia să poată lua măsurile necesare pentru remedierea problemelor semnalate; 

	black hat hacker

(spărgătorii cu pălării negre)
	
	program care se instalează fără voia utilizatorului şi provoacă pagube atât în sistemul de operare cât şi în elementele hardware ale computerului

	virus informatic
	
	persoana care posedă cunoştinţele necesare pentru a crea instrumente care să îi permită atacarea sistemelor de calcul


3. Hardware: memoria.

                  Software: fişierele şi programele 
4.

a..F

b. A

c .A

d. A

e. F

f.  F

g. F

h. F

i.  A
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